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1. UMUMi MUDDSALAR

1.1. Azerbaycan Respublikasi Merkezi Bankinin informasiya texnologiyalari
amaliyyatlari departamenti (bundan sonra - Departament) Azerbaycan Respublikasi
Markazi Bankinin (bundan sonra — Markazi Bank) markazi aparatinin struktur bolmasidir.

1.2. Departament 6z faaliyystinde Azerbaycan Respublikasinin Konstitusiyasini,
“‘Azerbaycan Respublikasinin Markazi Banki haqqinda” Azerbaycan Respublikasinin
Qanununu, Azerbaycan Respublikasinin quvvads olan diger normativ huquqi aktlarini,
Markazi Bankin normativ xarakterli aktlarini, Markazi Bankin idars Heystinin ve daxili
komislerin gerarlarini, Markazi Bank tizre amrlari, serencamlari ve bu ©@sasnamani rehbar
tutur.

1.3. Departament bu ©sasnama ile muiayyan olunmus funksiyalarin yerina yetiriimasi
prosesinda Markazi Bankin diger struktur boélmalari va qurumlari ils, hamgcinin dovlet

organlari (qurumlari) ile fealiyyatini slagslandirir.

2. DEPARTAMENTIN FOALIYYSTININ 8SAS M8QSaDi

Departamentin fealiyyatinin a@sas magsadi muasir standartlara cavab veren
informasiya sistemlearinin etibarli ve davaml fsaaliyyat gdstermasi, habele tshlikasiz
fealiyyetinin temin edilmasi, beynalxalq alemdsa bas veran inkisaf meyllari neazare
alinmagla moévcud sistemlarin daim takmillagdiriimasi ve informasiya texnologiyalari

sahasinda innovativ hallari tatbiq etmakls faaliyyatin effektivliyinin temin edilmasidir.

3. DEPARTAMENTIN ©SAS FUNKSIYALARI
Departamentin asas funksiyalari asagidakilardir:

3.1. beynalxalq alemda informasiya texnologiyalari sahasinda bas veran yeniliklarin
davamli olaraq izlanilmasi va xarici tacribenin dyranilmasi, muasir taleblera cavab veran
informasiya sistemlarinin daimi inkisaf etdiriimasi ile bagh takliflarin verilmasi;

3.2. informasiya sistemlarinin texniki va program platformalarinin etibarli ve davamli
foaliyyatinin temin edilmasi;

3.3. mauvafig konfiqurasiyalar vasitasile informasiya sistemlerinin digar sistemlara

inteqgrasiyasinin toskil edilmasi;



3.4. Merkazi Bankda informasiya sistemlarinin modernlasdiriimasi ila bagh
arasdirma va tahlil islerinin apariimasi, texniki talablerin musayyan edilmasi, texniki
tapsiriglarin hazirlanmasi ve avtomatlasdirma prosesina calb edilmasi;

3.5. Markazi Bankin layiha idareetma metodologiyasina uydun olaraq informasiya
texnologiyalari Uzra layihalerin icrasina destak verilmasi;

3.6. Markazi Bankda istifade olunan program taeminatlarina dastaklema xidmatinin
gOstarilmasi;

3.7. Merkazi Bankin amakdaslarinin muvafiq texniki avadanhqglari ile tachiz
edilmasi, moévcud komputer va printer parkinin vaziyystinin giymatlandiriimasi ve
dasteklanmasi, struktur bolmaelarin  texniki avadanliglarina olan ehtiyaclarinin
muayyanlasdiriimasi ve istifadeda olan komputer va printer parkinin mitemadi olaraq
yenilanmasi;

3.8. Maerkazi Bankda istismarda olan korporativ informasiya sistemlarinda
elektron imzanin tatbiginin tagkil edilmasi;

3.9. Merkazi Bankin xidmat gdsterdiyi dovilet tagkilatlarina ve maliyys
bazarlarinda fealiyyat gOsteren nazaret subyektlorine, habels nazarat subyektlarinin
xidmatlarindan istifade eden fiziki ve hlquqgi sexslera elektron imza xidmatlarinin
gostarilmasi;

3.10. maliyya bazarlarinda mduasir tsalebleare cavab veran informasiya
texnologiyalari infrastrukturunun qurulmasi, innovativ hallare asaslanan elektron
xidmatlarin geniglandiriimasi, xidmat ve mahsullarin ragamsal kanallar vasitesila
algatanhgdinin artirilmasi Uzre metodoloji dastayin gdstariimasi;

3.11. maliyya bazarlarinin Markazi Bankin muvafiq informasiya sistemleri ila
inteqgrasiyasinin konfiqurasiyalarinin temin edilmasi ve yaradilmis mduhitin davaml
faaliyyetinin tamin edilmasi;

3.12. miuvafiq dovlst organlari, kutlevi xidmat muassisalaeri ve digar tagkilatlarin
daxili informasiya sistemlarinin milli 6édenis sistemi infrastrukturuna inteqrasiyasi Uzra
todbirlar goérulmasi;

3.13. Merkeazi Bankin kritik informasiya sistemlarinin faaliyyatinin tagkil edilmasi;

3.14. Departamentin faaliyyat istigamatlari Uzre daxili reglament senadlarinin
hazirlanmasinda igtirak edilmasi;

3.15. Merksazi Bankin normativ-metodoloji senadlerinde nazarde tutulmus

informasiya texnologiyalarina dair digar salahiyyatlerin yerina yetiriimasinin tagkili;



3.16. Departament Uzrs budce layihasinin hazirlanmasi va icrasinin temin edilmasi;

3.17. informasiya texnologiyalari maesalalerine dair Markazi Banka daxil olan
muracistlara baxilmasi, maktub va sorgulara cavablarin hazirlanmasi;

3.18. rahbearliyin tapsirigi ile Departamentin faaliyyat istigamatlari Uzre diger iglarin

yerina yetiriimasi.

4. DEPARTAMENTIN TOSKILATIi STRUKTURU VO iDAR® OLUNMASI

4.1. Departamentin taskilati strukturu asagidaki sébaler ve bdlmalarden ibaratdir:

4.1.1. informasiya texnologiyalari infrastruktur sébasi:

4.1.1.1. Ssbaks inzibatgihgl bélmasi;

4.1.1.2. Sistem inzibatgiligi bdlmasi;

4.1.1.3. Devops bdlmasi;

4.1.2. Texniki destak sdbasi;

4.1.3. Monitorinq sobasi;

4.1.4. Hesablagsma sistemlarinin taminati sobasi;

4.1.5. Daxili sistemlarin teminati sébasi.

4.2. Departamentin faaliyyeatina direktor rahberlik edir. Departament direktoru isda
olmadiqda onun salahiyyatleri direktor miavinina (oldugda) havale edilir, bu gertle ki,
rehbarlik terafinden direktor vazifasinin icrasi soba rahbarlarinden birina va ya diger sexsa
havala edilmasin.

4.3. Departamentin nomenklatur vezifeli sexsleri Merkezi Bankin idare Heysti
torafinden ve ya idars Heyatinin misyyan etdiyi gaydada vezifeys tayin ve vezifoden azad
olunurlar.

5. DEPARTAMENTIN iSiNiN TOSKILI

5.1. informasiya texnologiyalari infrastruktur sobasi

5.1.1. informasiya texnologiyalari infrastrukturunun layihalendiriimasindes,
yaradilmasinda, test rejiminde sinagdan kegirilmasinda va istismara verilmasinds igtirak
edir;

5.1.2. Moarkazi Bank Uzre informasiya texnologiyalarina talebatin
formalasdiriimasini, habele beynalxalg standartlara uygun olaraq informasiya

texnologiyalari vasitalarinin yenilanmasini va inkisaf etdiriimasini tagkil edir;



5.1.3. hesablasma sistemloerinde geydiyyata alinmis texniki nasazliglari aradan
galdirir;
5.1.4. rehberliyin tapsingi ile Departamentin aidiyyati faaliyyat istigamatlari tzre

diger igleri yerina yetirir.

5.2. $abaka inzibatgiligi bolmasi:

5.2.1. informasiya texnologiyalari infrastrukturun, sebaka ve telefoniya
sistemlarinin, hamcinin geyd olunan amaliyyat sistemlarinin etibarli ve davamli faaliyyatini
temin edir;

5.2.2. Markazi Bankin markazi aparati ve butin erazi idaralerinds lokal sebaka
infrastrukturunun etibarli va davamli fealiyyatini temin edir;

5.2.3. Markazi Bankin markazi aparati ile butin arazi idarslari arasinda mévcud
olan telekommunikasiya sebakasinin etibarli vo davaml faaliyyatini tamin edir;

5.2.4. Merkazi Bankin nazninds olan butin server otaglarinda gsabaka
infrastrukturuna nazarati hayata kecirir;

5.2.5. sabeka infrastrukturu ile badli yeni layihalerdas istirak edir;

5.2.6. gebake infrastrukturunun yenilanmasi ile bagli tekliflar teqdim edir;

5.2.7. rehberliyin tapsiriglarina uygun olaraq faaliyyat istiqamatlari Uzra digar iglari

yerina yetirir.

5.3. Sistem inzibatgihgi bolmasi

5.3.1. informasiya texnologiyalari infrastrukturun, o cimladen markeazlesdirilmis
server avadanhglari va verilonler bazalarinin idars edilmasi sistemlari, virtualizasiya
halleri, hamcinin emaliyyat sistemlarinin etibarli ve davamli faaliyyatini temin edir;

5.3.2. verilonlar bazasi Uzra yeniliklori tetbiq edir, versiya yuksaldilmalarini icra
edir, daimi monitoringi tagkil edir;

5.3.3. verilanlar bazasinin idarsedilmasi Giciin muvafiq texnoloji alatleri tatbiq edir;

5.3.4. malumatlarin ehtiyat nusxalarinin yaradilmasi va barpa edilmasi tzrs iglar
gorur;

5.3.5. informasiya sistemlarinin fasilesiz fealiystinin temin edilmasi U¢in Markazi
Bankin Ehtiyat Markaz(lar)inds fovgalads hallarda emaliyyatlarin davamlihgi va faaliyyatin
barpasi prosedurlarini hayata kecirir;



5.3.6. informasiya sistemlarinin yaradilmasi zamani “davaml inteqrasiya ve
davamli tatbiq” proseslarini hayata kegirir;

5.3.7. informasiya sistemlarinin ehtiyat suratlerinin idare edilmasi islerini hayata
kecirir;

5.3.8. serverlarin amaliyyat sisteminin qgeydiyyat jurnallarinin vaxtagir analiz
edilmasini va nasazliglarin askarlanaraq aradan qaldiriimasini teskil edir;

5.3.9. Markazi Bankin nazdinde olan butin server otaglarina nazareti hayata
kecirir;

5.3.10. sistemlarin fasilesiz va etibarli fealiyystinin tamin edilmasi Uc¢ln server
otaglarinda texniki seraitin taleblere uygun olmasina nezarsti hayata kegirir, habela
istismar qaydalarina uydun olaraq Markazi Bankin Ehtiyat Markazlerinds islori teskil edir;

5.3.11. rehberliyin tapsingi ile Departamentin aidiyyati faaliyyat istigamatlori tzre

diger iglari yerina yetirir.

5.4. Devops bdlmasi

5.4.1. informasiya texnologiyalari infrastruktur dayigikliklori dcun
avtomatlasdiriimis yayimlama sistemlarinin (pipeline) tetbiq edilmasi tizre iglari gorur;

5.4.2. “Davaml integrasiya/Davamli Yayimlama" yanasmasini informasiya
tohlUkasizliyi, kibertahlikasizlik ve informasiya texnologiyalari amaliyyat telablerina
uygunlasdirir;

5.4.3. yayimlanmig mikroservislorin avtomatlasdiriimis senadlesma sistemlarinda
geydiyyata alinmasini temin edir;

5.4.4. mikroservislorin ferqgli versiyalarinin eyni vaxtda islemasinin dastaklanmasi
dcun muxtalif yayimlama mexanizmlarini tatbiq edir;

5.4.5. program taminatinin performansina tasir etmadan muvafiq mikroservislerin
siradan ¢ixa bilmasini tamin etmak tgun muxtslif hallari tatbiq edir;

5.4.6. program teminatlarinin  dastaklenmasi va insidentlarin  hallinin
asanlasdirmasi tcln zaruri loglarin saxlaniimasini temin edir;

5.4.7. rehberliyin tapsingi ile Departamentin aidiyyati faaliyyat istigamatlori tUzre

diger igleri yerina yetirir.



5.5. Texniki dastak gobasi:

5.5.1. Markazi Bankin inzibati binalarinda, o cumladen arazi idarslarinds va 2
nomrali xazina saxlancinda istismarda olan komputer va ofis avadanliglarina “Help Desk”
xidmatini gostarir;

5.5.2. Merkazi Bankda istifade olunan komputer, server va goaboka
avadanliglarinin, habele program teminatlarinin inventarlasdiriimasinda istirak edir;

5.5.3. yeni alinmis komputer avadanliglarini qurasdirir ve sazlayir,;

5.5.4. Merkazi Bankin komputer parkinda qurasdirilmis program taminatlarinin
dastaklonmasini hayata kegirir;

5.5.5. Markazi Bankda bag veran informasiya texnologiyalari ile bagl insidentlarin
idara edilmasi U¢in Departamentin digar struktur vahidleri ile birga zeruri tedbirlar gorur;

5.5.6. cixdas edilocek komputer avadanliglarina texniki baxis kegirir vo raylor
hazirlayir;

5.5.7. rehberliyin tapsiriglarina uygun olaraq faaliyyat istiqamatlari Uzra digar iglari

yerina yetirir.

5.6. Monitoring sobasi

5.6.1. 24/7/365 rejiminds c¢alisan butin sistemlarin  monitoringinin  hayata
kecirilmasi magsadile asagidaki tadbirleri yerina yetirir:

5.6.1.1. monitoring Uzre zeruri texniki ve program teminatlarini tatbiq edir, onlarin
etibarli ve davamli faaliyyastini temin edir, o cimladan proaktiv xabardarliq hallarini
sistemlars inteqrasiya edarok faaliyyata nazaret edir;

5.6.1.2. monitoringi hayata kecirilon sistem komponentlerinin ve xidmatlarin
siyahisinin formalasdirilmasi, gdstarilon xidmatlarin keyfiyyatinin ve xidmat saviyyasinin
muayyen edilmasi ve monitoringi ile baglh dastekloma xidmatinin saviyyssinin idare
edilmasi gorgivasini formalagdirir ve aktualligini temin edir;

5.6.1.3. informasiya texnologiyalari ve 6danis sistemlarinin monitoringini hayata
kecirmak magsadils insident va problemlarin effektiv idare edilmasi mexanizmlarini tatbiq
edir;

5.6.1.4. sistemlarin istirakgilari ve mustarileri ils iki tarafli kommunikasiya kanallarini
yaradir va effektiv fasliyyatini temin edir;

5.6.1.5. sistemlerin igtirakgilar tarafindan istifadasinin monitoringini hayata kegirir;



5.6.1.6. monitoring zamani sistemlarin faaliyystinde agkarlanan insident va
problemlarin aradan qgaldiriimasi tgun ilkin tadbirler gorur ve onlarin geydiyyatini aparir;

5.6.1.7. sistemlerin fasilasiz ve etibarli faaliyyatinin tamin edilmasi lUcln server
otaglarinda texniki seraite nazarasti hayata kegirir;

5.6.1.8. Bank ©maliyyat Sisteminda (T24) “gun sonu amaliyyat” prosedurlarini yerina
yetirir, yaranmis sahvlarin darhal aradan galdiriimasina dastek gosterir;

5.6.1.9. sistemler Uzre musterilorden ve istirakgl teskilatlardan gabul olunan
muracistlar Gzra asagidakilari hayata kecirir:

5.6.1.9.1. Sobays daxil olan muracistlari geydiyyata alir;

5.6.1.9.2. muracistlarin sistemler tizre kateqoriyasini ve prioritetliyini miayyan edir;

5.6.1.9.3. muracistlerin ilkin arasdiriimasini hayata kecirir ve zaruri sorgular verir;

5.6.1.9.4. ilkin arasdirma naticasinde miuracist 6z hallini tapmadiqda, muracieti
aidiyyeti s0baye yonlandirir;

5.6.1.9.5. aidiyyati s6bae tarafinden cavablandiriimig nlracistlar Gizre naticani muvafiq
gaydada muracistciya bildirir;

5.6.1.10. digar soébelarla birge sistemlerin modernizasiyasi va dastaklanmasi
islarinda igtirak edir;

5.6.1.11. rehberliyin tapsiriglarina uygun olaraq fealiyyat istigamatlari tizre digar igleri

yerina yetirir.

5.7. Hesablagma sistemlarinin teaminati gobasi

5.7.1. Odenig sistemlarinin istismarini tamin etmak ugciin faaliyyst gdstaran
program teminatlarini idare edir;

5.7.2. texniki halli dayisdiriimasi taleb olunan hesablasma sistemlarinin teminatini
idare edir;

5.7.3. hesablagsma sistemlarinin digar sistemlarle malumat mubadilasinin temin
edilmasi magsadi il fealiyyat gostaran ara programlari idars edir;

5.7.4. aciq bankgilq sistemlarinin istirakgi tagkilatlarla integrasiyasini tamin edir;

5.7.5. aciq bankgiliq sistemlarinin fasilasiz islemasini temin edir, hamin sistemlarda
bas veran texniki insidentlari hall edir;

5.7.6. rehberliyin tapsiriglarina uygun olaraq faaliyyat istiqamsatleri Gizra diger islari

yerina yetirir.



5.8. Daxili sistemlarin taminati gobasi:

5.8.1. informasiya sistemlarinin layihalendiriimasinds, yaradilmasinda, test rejiminda
sinaqdan kegirilmasinda ve istismara verilmasindas istirak edir;

5.8.2. informasiya sistemlarinin program teminatlarinin inzibatgilhigini hayata kecirir;

5.8.3. informasiya sistemlerinin  tatbigi-program teminatlarinin ve  program
platformalarinin etibarli va davamli fealiyyatini temin edir;

5.8.4. informasiya sistemleri arasinda alaga interfeyslarinin yaradilmasinda istirak
edir;

5.8.5. informasiya sistemlarinin faaliyyati ilo bagli insidentlerin idare olunmasini
hayata kegirir;

5.8.6. informasiya sistemlarinin program teminatlarinin fasilesiz faaliyatinin temin
edilmasi U¢un Markazi Bankin Ehtiyat Markaz(ler)inds févgsalada hallarda emaliyyatlarin
davamliligi ve fealiyystin barpasi prosedurlarini hayata kegirir;

5.8.7. aidiyyeti struktur bolmalar ile birge informasiya sistemlerinin istismar
gaydalarini hazirlayir;

5.8.8. Merkazi Bankda istifade olunan program teminatlarinin daim islak
vaziyyetda saxlaniimasini temin edir;

5.8.9. Markazi Bankda istifade olunan program teminatlarinda yaranmis sehvlari
aradan galdirir, hall edilmasi t¢iin tachizatglya miracist edir;

5.8.10. sistemlarin yeni modifikasiya ve versiyalarini teyin edilmis vaxtlarda tetbiq
edir;

5.8.11. Bank ©maliyyat sisteminda (T24) “gln sonu amaliyyat” proseduru sonrasi
yaranmig sahvlari darhal aradan galdirir;

5.8.12. Bank Sertifikat Xidmatlari Markazinin beynalxalq standartlara ve movcud
ganunvericiliya muvafiq olaraq faaliyyatini tagkil edir;

5.8.13. Markazi Bankda istismarda olan korporativ informasiya sistemlarinda
elektron imzanin tatbiqini tagkil edir;

5.8.14. Markazi Bankin xidmat gostardiyi dovlet ve kredit toskilatlarina, habels kredit
toskilatlarinin mustarilari olan fiziki ve huquqi sexslara elektron imza xidmatlarini gosterir;

5.8.15. elektron imzanin yaradilmasini, sertifikatlarin verilmasini ve onun qiivvasinin

dayandirilmasini/barpa edilmasini ve lagv edilmasini/geri cagiriimasini hayata kegirir;



5.8.16. sertifikat xidmetlarinin  hayata kecirilmasi ile bagll muqgavilslarin
baglanilmasi, tehvil-teslim aktlarinin rasmilesdirimasi ve imza sahibleri haqgqginda
malumatlarin toplanilmasi, yoxlaniimasi, emall ve hesabatligini taskil edir;

5.8.17. imza sahibi haqqinda malumatlari, sertifikatin seriya némrasini, sertifikatin
guvvede oldugu muddati, sertifikatin quvvesinin dayandiriimasi/berpa edilmasi, lagv
edilmasi/geri ¢gagirilmasi tarixi ve sabableri 6ziinds aks etdiren reyestri aparir;

5.8.18. elektron imzalarin tehlikesizlik gaydalarina uygun olaraq saxlanmasini
tamin edir;

5.8.19. elektron imza sertifikatlarinin ve daslyicilarinin istifadaciler terafinden
istismari zamani telimatlarin verilmasini temin edir;

5.8.20. elektron imza Uzre sertifikasiya sisteminde bas veran har bir dayisiklik va
yenilikler barada imza sahiblarini xabardar edir;

5.8.21. rehberliyin tapsiriglarina uygun olaraq faaliyyat istiqamatlari Uzra digar iglari

yerina yetirir.

6. YEKUN MUDD®A

Bu ©sasnama tesdiq olundugu giindan glvvaya minir.

Markazi Bankin sadri Taleh Kazimov
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